Nazwa Zamawiajgcego:

Vemco Sp. z 0.0.

ul. Biata 1

80-435 Gdansk
REGON: 190051978
NIP: 586-01-03-682

ZAPYTANIE OFERTOWE

Zapraszamy do ztozenia oferty na wykonanie oprogramowania wspétpracujgcego z systemem PSIM,
na potrzeby realizacji przez Zamawiajacego projektu InSecTT w ramach miedzynarodowego
konsorcjum projektowego, spetniajgcego wymagania opisane w Specyfikacji Przedmiotu Zamowienia

(ponizej), wg formularzy stanowigcych zatgczniki do niniejszego zaproszenia.

A. PRZEDMIOT ZAMOWIENIA

Przedmiotem zamdwienia jest wykonanie oprogramowania:

Aplikacja mobilna Lotny Patrol wspdtpracujgca z systemem PSIM, zgodnie z wymaganiami
wskazanymi w Ogélnej Specyfikacji Przedmiotu Zamodwienia (OSPZ) zawartej w niniejszym
dokumencie ponizej, a uszczegdtowionej, miedzy stronami w toku realizacji zlecenia (w

ramach sprintéw).

Do obowigzkéw Wykonawcy bedzie naleze¢ w szczegdélnosci:

1. wykonanie oprogramowania w oparciu o ogdlng charakterystyke (Specyfikacje Przedmiotu
ZamoOwienia zawartg ponizej w niniejszym Zapytaniu), ktéra bedzie sukcesywnie
uszczegétawiana na dalszym etapie realizacji zaméwienia wg metodologii zwinnej, tj. na
poczatku kazdego (co do zasady miesiecznego) sprintu, przez oddelegowang przez
Zamawiajgcego osobe (tzw. Wtasciciela Produktu), w uzgodnieniu z Wykonawcg (zespotem
deweloperskim Wykonawcy); w trakcie prac deweloperskich realizowanych przez
Wykonawce w ramach wykonania przedmiotu zamdéwienia, stosowane bedzie zarzadzanie
zakresem realizowanych prac zgodnie z zasadami klasyfikacji MoSCoW.

2. opracowanie  scenariuszy  testowych, przeprowadzenie  testow  wytworzonego

oprogramowania oraz udokumentowanie ich w narzedziu Testlink w zakresie:
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a. Testéw funkcjonalnych
b. Testéw wydajnosciowych
c. Testdbw bezpieczeistwa — w oparciu o OWASP Top 10 2021

https://owasp.org/Top10/

wykonanie w postaci elektronicznej dokumentacji wykonanego oprogramowania w postaci:

a. Specyfikacji architektury catosci rozwigzania — obrazujgcego na wysokim poziomie
schemat i zaleznosci pomiedzy wszystkimi komponentami implementowanego oraz
integrowanego oprogramowania (warstwa aplikacji biznesowych, warstwa
interfejsow / end-pointéw, warstwa bazy danych, warstwa szyn danych / brokeréw
komunikatéw),

b. Specyfikacji technicznej interfejséw wymiany danych — zawierajgcej techniczny opis
zakresu i formatu poszczegdlnych typow danych wykonany w oparciu o narzedzie
Swagger,

c. Instrukcji wdrozeniowej i konfiguracji — opisujgcej krok po kroku procedure instalacji
/wdrozenia wytworzonego oprogramowania w $rodowisku serwerowym oraz
wyjasniajacej wszystkie parametry konfiguracyjne istotne z punktu widzenia procesu
instalacji oraz uzytkowania oprogramowania,

d. Instrukcji uzytkownika — opisujgcej (wyjasniajgcej uzytkownikowi) wszystkie

zaimplementowane funkcjonalnos$ci wytworzonego oprogramowania,

instalacja i wdrozenie wytworzonego oprogramowania we wskazanym srodowisku VEMCO

dedykowanym dla potrzeb systemu PSIM;

Realizacja przedmiotu zamdéwienia bedzie odbywad sie w podziale na etapy:

Etap 1: Uszczegdtowienie [/ dekompozycja wymagan funkcjonalnych i

niefunkcjonalnych. Zbudowanie planu wytwarzania (podziat zadania na 2 sprinty).

— 1 miesigc od zawarcia Umowy (wartos¢: 25% wartosci ceny zamdwienia)

Efekt prac tego etapu:

e uszczegotowiona dokumentacja (w postaci elektronicznej) zdekomponowanych
wymagan (dalej jako Grupa Wymagan) dla realizacji przedmiotu zamdwienia,

e uzupetniony backlog w programie TAIGA obrazujacy podziat zadan deweloperskich

(implementacja wymagan) na sprinty;
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Etap 2: Implementacja / testy / wdrozenie testowe — Sprint 1 / Grupa wymagah 1

— 1 miesigc po zakonczeniu realizacji Etapu 1 (szacowana wartos¢ prac: 25% wartosci

ceny zamowienia);

Efekty prac tego etapu:

e kod 7zZrédtowy zwigzany z przyrostem wynikajgcym ze sprintu zapisany w
repozytorium SVN VEMCO,

e wdrozona (zbudowana) w S$rodowisku testowym VEMCO wersja wytwarzanego
produktu z zaimplementowanym zakresem wymagan okreslonych dla sprintu,

e scenariusze testowe oraz raport z testow potwierdzajacy prawidtowg implementacje

wymagan okre$lonych dla sprintu umieszczone w narzedziu Testlink;

Etap 3: Implementacja / testy / wdrozenie testowe — Sprint 2 / Grupa wymagan 2

— 1 miesigc po zakonczeniu realizacji Etapu 2 (szacowana wartos$¢ prac: 25% wartosci

ceny zaméwienia)

Efekty prac tego etapu:

e kod iZrédtowy zwigzany z przyrostem wynikajgcym ze sprintu zapisany w
repozytorium SVN VEMCO

e wdrozona (zbudowana) w $rodowisku testowym VEMCO wersja wytwarzanego
produktu z zaimplementowanym zakresem wymagan okreslonych dla sprintu

e scenariusze testowe oraz raport z testow potwierdzajgcy prawidtowg implementacje

wymagan okreslonych dla sprintu umieszczone w narzedziu Testlink

Etap 4: Opracowanie i przekazanie dokumentacji wszystkich (produktow) efektow
koncowych realizacji zamodwienia;
- 1 miesigc po zakoniczeniu realizacji Etapu 3 (szacowana wartos¢ prac: 25% wartosci ceny

zamoéwienia

Efekt prac etapu:
e Opracowana i zdeponowana na serwerze plikéw wskazanym przez Zamawiajgcego
dokumentacja produktéw wytworzonych w ramach Etapdéw (2-3) / Sprintow (1-2), w

szczegolnosci w zakresie opisanym w pkt. 3 a-d powyzej przedmiotu zamdéwienia
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Dla celdw realizacji zamdwienia, w zakresie do tego niezbednym, w odpowiednim czasie w trakcie

prowadzenia prac przez Wykonawce, Zamawiajacy zapewni:

e Dostep do srodowiska deweloperskiego Zamawiajgcego(repozytorium SVN),

e Dostep do portalu Zamawiajgcego przeznaczonego do zarzgdzania zadaniami (TAIGA), w
zakresie dotyczacym realizacji zamodwienia oraz wsparcie Wykonawcy w zakresie zarzadzania
wymaganiami Zamawiajgcego, koordynacji procesu wytwarzania oprogramowania,
zarzgdzania priorytetami zadan;

e Dostep do srodowiska wdrozeniowego, testowego u Zamawiajgcego (instancja serwera
dedykowana do rozwoju i testow platformy PSIM wraz z jej komponentami),

e Wsparcie Projektanta UX/UI w zakresie przygotowywania mockup’éw czesci frontendowych

wytwarzanej aplikacji mobilnej Lotny Patrol,

A. 1. 0goélna Specyfikacja Przedmiotu Zamoéwienia (OSPZ)

Wszystkie wytwarzane w ramach niniejszego zamodwienia komponenty programowe bedg
integralnymi elementami Systemu PSIM — Physical Security Information Management -
wytwarzanego i rozwijanego przez VEMCO w ramach globalnego programu rozwoju produktéw.

Implementacja zdefiniowanych niniejszg specyfikacja komponentéw programowych ma na celu
pokrycie wysokopoziomowych wymagan stawianych produktowi/systemowi PSIM (opis wymagan
ponizej), ktéry wykonany jest na potrzeby projektu: InSecTT - Intelligent Secure Trustable Things,
realizowanego w ramach miedzynarodowego konsorcjum projektowego, ktérego Zamawiajgcy jest
uczestnikiem, wspdtfinansowanego ze s$rodkéw UE z funduszu ECSEL Joint Udretaking/ grant
agreement nr 876038, w ramach programu “Horizon 2020 — Program Ramowy w zakresie badan
naukowych i innowacji (2014-2020).

Wobec powyziszego nalezy uwzgledni¢ koniecznos¢ spetnienia oczekiwan projektowych w zakresie
docelowych efektéw koncowych realizacji Zamodwienia, o szczegdtach ktérych poinformuje
Zamawiajacy.

Zamawiajgcy wskazuje, iz realizacja zamdwienia bedzie oznaczata podwykonawstwo w ramach ww.
Projektu InSecTT, wobec czego Wykonawca winien realizowac¢ przedmiot zamdwienia, zgodnie z
obowigzkami natozonymi na Zamawiajgcego umowa konsorcjum, o ktérych mowa w Istotnych
Postanowieniach Umowy o realizacje zamdwienia (punkt B. ponizej).

Oczekiwane funkcjonalnosci oprogramowania — aplikacji mobilnej Lotny patrol -
wspotpracujgcego z systemem PSIM:

- odbierania komunikatéw z PSIMa,
- wyswietlanie instrukcji z obstugiwanego alarmu,
- dodawanie komentarza w ramach kroku instrukcji,
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- dodawanie zdjecia w ramach kroku instrukcji,

- zgtaszanie nowych zdarzen (geolokalizacja, zdjecie, tresc),

- umozliwienie aplikacji mobilnej otrzymanie informacji o zagrozeniu wraz z instrukcjami
postepowania).

Ogdlne wytyczne dotyczgce wymagan wydajnosciowych oraz bezpieczenstwa powinny by¢
zgodne z tymi zawartymi w normach:

- PN-EN 50518 — Centrum monitoringu i odbioru alarmu,

- PN-EN 50136-1, 2, 3 (cze$¢ 1 — 3) — Systemy alarmowe — Systemu i urzadzenia
transmisji alarmu

B. Istotne postanowienia realizacji zamdwienia

1.

Wszelkie rezultaty wykonania przedmiotu zamdwienia, w jakiekolwiek postaci, bedace

przedmiotem szeroko rozumianych praw wfasnosci intelektualnej, bedg stanowié wtasnosé
Zamawiajgcego z dniem ich wypracowania, niezaleznie od formy czy zakresu, i podlegac
beda wydaniu Zamawiajgcemu;

W szczegdlnosci Wykonawca bedzie zobowigzany do przeniesienia (w tym dokonania
wszelkich czynnosci prawnych i faktycznych umozliwiajgcych skuteczne przeniesienie) na
Zamawiajgcego petni praw do rezultatéw prac wykonanych w ramach zaméwienia, w tym:

catosci praw majatkowych autorskich na wszystkich polach eksploatacji (w
szczegdlnosci na wskazanych w art. 50 lub art. 74 ustawy o prawie autorskim i
prawach pokrewnych) wraz z przekazaniem wszelkich zezwolen i zgdéd (w tym do
wykonywania i rozporzgdzania utworami zaleznymi), jakie mogg by¢ niezbedne do
petnego korzystania i rozporzadzania wynikami zrealizowanego zamdwienia, w tym
takze udzielenia Zamawiajagcemu uprawnienia do wykonywania praw osobistych
twoércow efektéw prac — wskazanych indywidualnie przez Wykonawcy przy
przekazaniu koncowych efektéw prac, a takze witgcznie ze zobowigzaniem
Wykonawcy do przeniesienia praw na polu eksploatacji nie znanym w dniu odbioru
efektow realizacji zamdwienia, ktore ujawni sie pdzniej, bez prawa do dodatkowego
wynagrodzenia z tego tytutu;

catosci praw wtasnosci przemystowej, w tym wszelkiego rodzaju pierwszenstwa do
zastrzegania praw wytgcznych, jakie mogg mieé¢ miejsce wg prawa polskiego lub
prawa UE wobec efektdw prac wynikajagcych z realizacji zamodwienia, w
szczegdlnosci zastrzezenia praw w urzedach w Polsce i za granica (prawa
wspolnotowe i inne prawa wynikajgce z przepiséw UE itp.);

wszystkich praw do baz danych (opracowanych przez Wykonawce w catosci lub w
czesci);

praw do know-how wtgcznie ze zrzeczeniem sie do wykorzystania z efektow tych
prac w dziatalnosci gospodarczej prowadzonej przez Wykonawce w sposob, ktory
mogtby zagrozi¢ wykonywaniu petni wtadztwa Zamawiajgcego do efektow prac
zrealizowanego zamodwienia;

Kazdorazowo, wypracowane efekty realizacji zamdwienia na danym etapie bedg

przekazywane Zamawiajgcemu, ktéry uzyska petnie praw do tych postaci efektow,

niezaleznie od formy i postaci (stopnia ukoriczenia);
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10.

11.

Zamawiajgcy zastrzega, iz w kazdym przypadku skorzystania przez Wykonawce w toku
realizacji zamdwienia z komponentéw (elementéw programistycznych, baz danych, narzedzi
itp.) na licencjach typu open source lub innych, mogacych ograniczy¢ prawa do efektéw
realizacji zamdwienia po stronie Zamawiajgcego, wymagana jest uprzednia pisemna (pod
rygorem niewaznosci) zgoda Zamawiajgcego na uzycie danego komponentu i jego zakresu;

Wykonawca ponosi nieograniczong odpowiedzialnos¢ z tytutu realizacji zamdwienia, w
rezimie kontraktowym i deliktowym;

Wykonawca zobowigzany bedzie szczegétowa klauzulg poufnosci wobec wszelkich
informacji, jakie uzyskat w toku realizacji zaméwienia w zwigzku z przedmiotem zamdwienia
lub dziatalnoscig wykonywang przez Zamawiajgcego i/lub jego partneréw w ramach
miedzynarodowego konsorcjum projektu InSecTT, lub w jakikolwiek sposdb zwigzanych z
realizacjg tegoz projektu; (standard ochrony poufnosci informacji jak uczestnik konsorcjum
projektu InSecTT);

Nie dopuszcza sie stosowania dalszego podwykonawstwa;

W przypadku koniecznosci powierzenia Wykonawcy przetwarzania danych osobowych na
rzecz Zamawiajgcego, w toku i w zwigzku z realizacjg zamowienia, strony zawrg umowe o
powierzeniu przetwarzania danych osobowych, zgodnie z art. 28 RODO;

W przypadku zaistnienia takiej koniecznosci, Wykonawca udzieli Zamawiajgcemu wszelkich
wyczerpujacych informacji dotyczgcych sposobu i szczegdtow dotyczacych wykonywania
zamoéwienia, w tym umozliwi prowadzenie kontroli, audytéw, dochodzer czy innych
procedur sprawdzajgcych przez Zamawiajgcego lub podmioty uprawnione jak m.in.
audytoréw Komisji Europejskiej, Europejskiego trybunatu Obrachunkowego oraz Urzedu ds.
Zwalczania Naduzy¢ Finansowych (OLAF) i innych wiasciwych w zwigzku z projektami
realizowanymi w ramach Programu Horyzont 2020/ finansowanymi przez ECSEL Joint
Undertaking zgodnie z odpowiednimi przepisami prawa;

Wykonawca bedzie rzeczywistym beneficjentem wynagrodzenia uzyskanego z tytutu
wykonania umowy na realizacje zamodwienia, w rozumieniu przepiséw podatkowych;

Wykonaweca udzieli gwarancji jakosci na wykonane oprogramowanie i jego dokumentacje,
zobowigzujac sie do naprawienia wad/nieprawidtowosci lub brakdw w terminie 2 lat od dnia
odbioru koricowego zrealizowanego zamowienia;

Zamawiajgcy dopuszcza rozliczanie wynagrodzenia Wykonawcy etapami, zgodnie z
podziatem na Etapy wskazane w czesci A niniejszego Zapytania Ofertowego.

Zamawiajgcy bedzie miat prawo do odstgpienia od umowy na realizacje zamdowienia na
kazdym Etapie jej wykonywania, jesli uzna iz efekty wykonywania przedmiotu zamowienia sg
niezadawalajgce pod wzgledem ilosci lub jakosci, w szczegdlnosci z uwagi na interes
Zamawiajgcego i jego odpowiedzialno$¢ z tytutu nalezytego wykonania zadan w ramach
Projektu

C. Szczegétowe wymagania dotyczace Wykonawcy

Oferte moze ztozy¢ Wykonawca ktdry nie podlega wykluczeniu, w rozumieniu w art. 108 - 109
ustawy Prawo zamdwien publicznych.

D. Nie dopuszcza sie realizacji przedmiotu zamdwienia w podziale na czesci ani warianty

E. Termin realizacji Zamdwienia

Zamowienie wykonywane bedzie etapami, w terminie 4 miesiecy od dnia zawarcia umowy na
realizacje zamodwienia z wybranym Wykonawca.
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F. Opis sposobu obliczenia ceny

Ceng oferty jest wartosé brutto (wraz z podatkiem VAT) podana na Formularzu oferty - zatgcznik
nr 1 do niniejszego zapytania.

Cene oferty nalezy podac z doktadnoscig do 2 miejsc po przecinku w PLN.
Rozliczenia pomiedzy Zamawiajgcym, a Wykonawcga prowadzone bedg w PLN.
G. Kryteria oceny ofert
Przy wyborze oferty Zamawiajacy bedzie kierowat sie nastepujacym kryterium:
e Cena oferty — 100%
H. Sposob ztozenia oferty

Oferte nalezy dostarczy¢ na formularzach, stanowigcych zatgczniki nr 1 i 2 do niniejszego
Zapytania ofertowego, do dnia 10.11.2022 r. do godziny 15:00, na adres:

Vemco Sp. z 0.0.
ul. Biata 1
80-435 Gdansk
lub

w postaci skanu dokumentu z podpisem uprawnionego reprezentanta Wykonawcy na adres
poczty elektronicznej: insectt@vemco.pl

I. Termin obowigzywania Oferty

Wykonawca jest zwigzany z ofertg przez 30 dni. Bieg terminu obowigzywania oferty rozpoczyna
sie wraz z uptywem terminu sktadania ofert.

J. Komunikacja — uzywanie srodkéw komunikacji elektronicznej w postepowaniu

Komunikacja w niniejszym postepowaniu, w tym sktadania dokumentéw lub wymiana informacji
lub oswiadczen miedzy Zamawiajgcym a Wykonawcg, odbywac sie bedzie przy uzyciu srodkdéw
komunikacji elektronicznej.

Zataczniki:
1) Zatacznik 1: Formularz oferty;
2) Zafacznik 2: klauzula informacyjna dotyczaca przetwarzania danych osobowych w toku

postepowania (obowigzek informacyjny wskazany w art. 13/14 Rozporzadzenia UE 2016/697
-,RODQO”")
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